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Apache es usado por 1.2 millones de
maquinas servidoras en el mundo

Disponiepdo de Lmux y de Apache nada nos impide montar un servidor web en nuestro sistema, no s6lo para una intranet sino para
que pualqmer usuario de Internet vea nuestra pagina web servida por nuestra propia méaquina, incluyendo la posibilidad de ofrecer estos
servicios a cualquier usuario de nuestro sistema.

Un servicio tan completo como es mon-
tar un servidor web est4 al alcance de
cualquiera con Apache y Linux, y por un
precio nulo y buena calidad profesional.
No sélo dispondremos de nuestras pagi-
nas en el propio sistema, sin necesidad
de acudir a nuestro ISP para realizar cam-
bios en las mismas, sino que con Apache
podremos, al mismo tiempo, dar servi-
cio a otros usuarios de nuestro sistema,
poniendo sus paginas web al alcance del
resto de usuarios de Internet ofreciéndo-
les una direccién propia (del tipo
http://nombre_maquina/~usuario), asi
como servir a maquinas internas de cual-
quier subred.

Algo asi puede parecer complicado
de instalar, montar y configurar, sobre
todo teniendo en cuenta que Apache es
uno de los servidores web més exten-
didos en el mundo (1.2 millones de
maquinas servidoras de http lo utilizan),
pero al contrario de lo que lleva a pen-
sar dicha tarea, montar un servidor web
bésico es tan sencillo como instalar y
copiar, como veremos a continuacién
de una manera prictica.

EL SERVIDOR APACHE

Apache naci6 del servidor httpd de la
NCSA (v1.3) en 1995, a base de parches
sobre el c6digo ya existente y retoman-
do ideas del mismo. Este conjunto de par-
ches se ha convertido, actualmente, en
uno de los mejores servidores de http por
pleno derecho y capaz de competir direc-
tamente con otros servidores http basa-
dos en Unix en cuanto a flexibilidad, velo-
cidad y rendimiento (por supuesto, ni
siquiera entramos a compararlo con Win-
dows NT, el cual necesita maquinas mul-
tiprocesador de hasta 1 GigaByte de RAM
para poder competir con Apache compi-
lado sin optimizaciones en las mismas
maquinas, como puede verse en el ulti-
mo test de rendimiento realizado por
MindCraft por encargo de Microsoft).
Todo esto disponiendo del cédigo del
mismo, siendo totalmente gratuito, yendo
a mi4s, y con posibilidad de mantener sis-
temas con gran ndmero de usuarios

(recordemos que ciertos Sistemas Ope-
rativos rondan las cien o doscientas mil
pesetas por un n° determinado de licen-
cias, como puedan ser 8 licencias).

Y es que Apache estd creado por pro-
gramadores de http no contentos con los
resultados de otros servidores disponi-
bles, siempre sobre la base del cléasico
servidor de NCSA. El resultado es que a
mediados de 1998 Apache funcionaba
aproximadamente en 1.2 millones de ser-
vidores de Internet, y con unas expecta-
tivas de futuro realmente serias, como
son incluir todas las nuevas especifi-
caciones HTTP que vayan surgiendo, con-
tinuar siendo Open Source, y gracias a
esto dltimo, ser gratuitamente testeado
por millones de personas en pro de su
continua mejora. Un panorama mucho
mads alentador que muchos servidores
comerciales cerrados cuyos parches hay
que comprar o instalar para la correccién
de los bugs encontrados.

Por ejemplo, Apache es Year 2000 com-
pliant (cumple las especificaciones para
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seguridad en el cambio de 2 digitos del
2000 a partir de la versién 1.3), y es que
Apache almacena las fechas mediante 4
digitos (ademads los Sistemas Operativos
Unix/Linux tienen como fecha limite de
su funcién ftime() en el aflo 2038), y aun-
que el RFC indique que sé6lo se pueden
usar fechas de 2 cifras para los afios, cuan-
do Apache ve una fecha menor de 70 asu-
miré que dicha fecha es del nuevo siglo.

Con Apache podremos dar
servicio a cientos de usuarios
de nuestro sistema con un coste
minimo de recursos

Actualmente Apache soporta como ser-
vidor los Sistemas siguientes: AIX, AUX,
BS2000-o0sd, DigitalUnix, FreeBSD,
HPUX, IRIX, LiNUX; NetBSD, OS/2,
ReliantUnix, Solaris, SUNOS y Win32.
En este texto veremos cémo instalar y
configurar Apache en nuestro sistemas
Linux tanto para un s6lo usuario como
para dar servicio a todos los usuarios de
la maquina Linux con su propio dominio
y espacio web. Una informacién mds

[

136 is the best version of Apache

L bring the Win32 port closer to parity.

Apache 1.3.6 Now Available

The Apache Group is pleased to announce the release of the 136 version of the Apache HTTP server, including a Win32 bulld. Ap
currently available; everyone running 1
any further 12 X releases. At present, the Win32 port of Apache (s not s stable as the UNIX version. Further releases of the 13.x tree will

ache
2.X servers or earlier should upgrade to 13, as there willnotbe
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Probando el servidor Web con Lynx a localhost.

completa estd disponible en la web de
Apache (http://www.apache.org, como
puede apreciarse en la figura 2), en la
publicacién electrénica Apache Week
(http://www.apacheweek.com), o en algu-
no de los completos libros que se han
publicado sobre Apache (ver titulos en
la web de Apache).

OBTENIENDO E INSTALANDO
APACHE

Apache puede obtenerse directamente
desde su pagina web (www.apache.org)
aunque normalmente estard incluido en
el CD de nuestra distribucién (por ejem-
plo, en el CD bésico de Redhat 5.1 viene
el rpm apache-1.2.6-4.i386.rpm). La ver-
sién estable actual de Apache esla 1.3.0,
que podemos obtener alli en fuentes o
ya compilada para diversos sistemas.

Otra posibilidad es acudir a los sitios
FTP de las diferentes distribuciones
(ftp.redhat.com, ftp.debian.org, ftp.suse
.de, fip.suse.com, etc.) 0 a MirTors o pagi-
nas web de bisqueda de paquetes
(www.redhat.com/mirrors.html o www.
debian.org en la seccion Search Debian
Packages). Su compilacién es muy sen-
cilla aunque mucho mas habitual es uti-
lizar la versién ya compilada e instalar-
la, por ejemplo en formato rpm:

[sromero@compiler/sromero] rpm -i
apache-1.2.6-4.i386.rpm

Los binarios de Apache (httpd y
compaiiia) se instalardn normalmente
en /usr/local/bin o en usr/sbin, 1os
ficheros de configuracién en /etc
/httpd/conf (aunque en algunas distri-
buciones se instala en /etc/apache),
los logs en /etc/httpd/logs, y los
manuales o documentacién en /home
/httpd/html/manual.

FICHEROS DE CONFIGURACION

Los ficheros de configuracién impli-
cados en el mantenimiento y puesta en
marcha inicial de Apache son /etc/
httpd/conf/access.conf, /etc/httpd/conf
/httpd.conf'y /etc/httpd/conf/srm.conf

(aunque como ya se ha comentado, segtin
las distribuciones o nuestras elecciones
durante la compilacién pueden estar
situados en /etc/apache o incluso en cual-
quier otro directorio).

El primero de ellos especifica las opcio-
nes bdsicas de acceso al servidor, como
quién puede acceder y quién no, etc. El
segundo fichero es el principal fichero
de configuracién, pudiendo especificar
el tipo de servidor http, el puerto de acce-
so (normalmente 80), la direccién E-mail
del administrador del servidor, la direc-
cién de los ficheros internos de Apache
(normalmente /etc/httpd), los ficheros de
logs a utilizar, nimero maximo de clien-
tes simultdneos que se desean atender,
la configuracién de Caché-Proxy (que
Apache también implementa), etc. El
ultimo de los ficheros de configuracién
permite especificar variables sobre las
paginas en si mismas y los directorios
que las albergan, como la localizacién
de las paginas, el nombre de directorios
de usuarios (pronto veremos su utilidad),
etc. En principio no necesitaremos modi-
ficar nada de dichos ficheros pues la con-
figuracion es muy sencilla y suele estar
bajo las directrices ya marcadas por los
ficheros de coufliguracién.

Apache permite probar
instantaneamente en nuestro
sistema pdaginas y scripts de

disefio propio

Una de las cosas més bésicas para uti-
lizar el servidor web es iniciarlo, pararlo,
leer su estado o resetearlo, con el fin de
poder realizar cambios en la configura-
cién sin necesidad de reiniciar el sistema
entero y dejar colgado durante unos minu-
tos a todos los usuarios de la red. Para ello
(en el caso de Redhat, por ejemplo) se
debe arrancar o parar el daemon median-
te alguno de los siguientes comandos:

/letc/re.d/init.d/httpd start -> Iniciar el
daemon.

letc/rc.d/finit.d/httpd stop -> Parar el
daemon.

/Jetc/re.dfinit.d/httpd restart -> Resete-
ar el daemon.

/letc/rc.d/init.d/httpd status -> Consul-
tar estado.

Asi pues, inmediatamente después de
la instalacién deberemos inicializar httpd
mediante el primer comando (o median-
te su equivalente si tenemos inet / httpd
instalado en otro directorio) y poste-
riormente realizar una prueba para ver
si la instalacién ha sido correcta. Para
ello una vez instalado e iniciado el dae-
mon, dirigimos un navegador (Netsca-
pe, Lynx o similar) hacia nuestra propia
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madquina (hacia localhost, hacia nuestra
IP o hacia el nombre de méiquina que ten-
gamos asociado), y comprobamos si nos
aparece la pagina de prueba de Apache.
(por ejemplo, dirigiendo Netscape a
http://localhost, o a http://127.0.0.1). Si
nos aparece dicha pagina, la instalacién
y configuracion ha sido correcta y pode-
mos empezar a modelar nuestro futuro
servidor de web.

SERVIDOR WEB BASICO

Si el anterior test fue un éxito, ya no sera
necesario realizar ningtin otro cambio en
la configuracién, pues ya disponemos del
servidor funcionando, y sélo deberemos
incorporar al mismo las paginas que dese-
amos que aparezcan cuando alguien apun-
te su navegador hacia nuestra maquina.
La manera de realizar esto es tan sencilla
como copiar. Y es que todo aquello que
cuelgue del directorio /home/httpd/html
serd visible mediante la IP de nuestra
maquina. Es decir, si nosotros copiamos
el fichero texto.html en /home/httpd/html,
al escribir en Netscape la direcciéon
http://localhost/texto.html, aparecerd en
la pantalla del navegador el contenido de
dicho documento.

Esto implica que si disponemos de una
web creada por nosotros con varios fiche-
ros html, y directorios con imégenes,
documentos o archivos, simplemente
copiando todo ello al directorio
/home/httpd/html habremos preparado
nuestra web para su acceso.

A titulo de ejemplo, supongamos el
siguiente contenido de /home/httpd/html:

fichero  pagina.html

fichero  imagen.gif (usado por pagi-
na.html)

directorio linux

fichero  linux/linux.html

Con dichos ficheros, las siguientes
direcciones web serfan validas:

http://localhost/pagina.html
hutp://localhost/linux/linux. html
(etc.)

Acceso de otra maquina de la red a una pégina servida por
Apache.
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Los usuarios de otros equipos de la
Red (o del resto de Internet) podran acce-
der a nuestra pagina mediante nuestra I[P
o el nombre de nuestra maquina, como
por ejemplo:

http://compiler.linux.es/pagina.html
http://195.123.222. 1/linux/linux. html
hitp://compiler.dhis.org/pagina.html

Si preferimos que la Web cuelgue de
otro directorio, tan sélo hay que cambiar
la variable DocumentRoot en el fichero
de configuracién smr.conf (normalmen-
te en Jetc/httpd/conf).

# DocumentRoot: The directory out of
which you will serve your

# documents. By default, all requests
are taken from this directory, but

# symbolic links and aliases may be
used to point to other locations.

DocumentRoot /home/httpd/html

Normalmente el fichero inicial de nues-
tra web (el que aparece cuando especi-
ficamos la direccién sin ningtin html en
ella) debe ser llamado index.html,
index.htm o index.shtml, ya que cuando
se acceda a hrtp://localhost/ (sin especi-
ficar a qué fichero acceder, como se hace
la figura 4, navegando con Linux por
nuestro propio server) se cargard auto-
maticamente el fichero index, lo cual
permite colocar ahi el indice o pagina de
presentacion de nuestra pagina.

Con Apache podemos aplicar
cambios sin reiniciar la
maquina, algo ideal para
maquinas servidoras

Cabe decir que todos los ficheros
que creemos deberdn tener permisos
de lectura para todo el mundo (chmod
a+r) asi como los directorios deberan
tener permisos de ejecucién (chmod
+Xx) para su correcto acceso. Ademads
es perfectamente posible el uso de
enlaces simbdlicos a ficheros o direc-
torios (comando In).

Otra de las grandes bazas de Apache
es que gracias a su funcionamiento inter-
no es ideal para aquellos que disefian

péginas web o programan CGISs o amplia-

ciones para las mismas, pues permite
probar instantdneamente y en tiempo
real cualquier cambio realizado (acce-
diendo a la propia mdquina) sin necesi-
dad de subir las paginas a un ISP para
realizar la prueba desde el navegador.
Simplemente copiando las paginas a este
directorio y con un navegador siempre
abierto, el desarrollo es mucho més rapi-
do y permite testear el mas minimo cam-
bio. Los scripts CGI se suelen colocar
en el directorio cgi-bin, como el conta-
dor de ejemplo del listado 1 (disponible
junto con otros scripts de muestra en el
web de Apache).

Aparte de esto, si disponemos de nues-
tro propio sistema Linux (del que sea-
mos también root) podremos servir nues-
tras paginas web o ficheros a otros usua-
rios de Internet (ddndoles nuestra IP o
dominio) que en ocasiones puede ser mas
rapido que tomar datos desde algunos
servidores lejanos o lentos, ya que nues-
tro servidor web también estard accesi-
ble desde http://nuestra_direccion_ip/
(que podemos conocer consultando el
/var/log/messages, por ejemplo).

SERVIDOR PARA MOLTIPLES
USUARIOS

Supongamos que disponemos de una
mdaquina (o red) Linux con 2 usuarios
(aunque para Apache podrian ser cien-
tos de ellos, o incluso miles con una
maéquina medianamente potente, vamos
a reducir nuestro ejemplo a sélo usua-
rios) llamados user! y user2. Como
usuarios, dispondran de su propio direc-
torio en /home/userl y /home/user2 y
normalmente no tendran acceso a /home
/httpd. Gracias a Apache estos 2 usua-

rios pueden disponer de servidor web

de sus propias paginas incluyendo éstas
dentro de su propio directorio HOME
sin necesidad de acceder a /home
/httpd/html. El objetivo es que los usua-
rios creen un directorio dentro de su
HOME donde introducir sus paginas
de forma que cuando alguien acceda a
http://el_servidor/~usuario, aparezcan
las paginas de ese usuario leidas por
Apache desde el directorio HOME del
mismo, sin necesidad de que éstos acce-
dan a su ISP o a /home/httpd (estando
por lo tanto siempre actualizadas y
pudiendo trabajar en ellas con los
comandos habituales de Linux, via FTP,
telnet o shell).

Para ello, los usuarios deben crear un
directorio llamado public_html! dentro
de su directorio HOME (por ejemplo,
userl debe crear el directorio /fome
/userl/public_html) y copiar alli su
pagina web con el mismo formato en
que las introducirian en el ISP o en
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/home/httpd (es decir, un fichero
index.html, las imdgenes y documen-
tos, etc.). A continuacién los usuarios
deben dotar de permisos de lectura al
directorio creado (chmod a+r) y a todos
los ficheros que introduzcan en el
mismo, y por iltimo dotar de permisos
de ejecucidén a su directorio HOME
(chmod +x /home/usuario). Asi, pues,
tan s6lo hay que realizar lo siguiente:

userl ->

cd

mkdir public_html

chmod a+r public_html

chmod +x /home/userl

(e introducir la Web en public_html)
user2 ->

cd

mkdir public_html

chmod a+r public_html

chmod +x /home/user2

(e introducir la Web en public_html)

Al crear nuestra pagina web (o copiar-
la) debemos dotar de permisos de lectu-
ra (chmod a+r) para todos a los fiche-
ros que vayan a ser visibles (html, htm,
tar.gz, imagenes, directorios) y de eje-
cucién (chmod +x) a todos los directo-
rios de la misma.

(Los resultados? Si desde cualquier
parte de nuestra red o de Internet se
introduce la direccién http.//el_servi-
dor/~userl se estara accediendo a
/home/userl/public_html/index.html 'y
por tanto se estard mostrando la pagi-
na web de userl (ver figura 5, donde
un cliente Windows95 accede a la pagi-
na web situada en http://compile
r.linux.es/~sromero). Si por contra se
accede a http://el_servidor/~user2, se
estard accediendo a la web del usuario
user2. Esto permite que cada usuario
disponga de su web en su propio direc-
torio y que mediante Apache demos
servecio web a todos los usuarios de
nuestra maquina (tal y como realizan los
Proveedores de Servicios de Internet
cuando accedemos a direcciones como
http://www.arrakis.es/~sromero).

Estamos convirtiendo a nuestra
maquina Linux en un verdadero servi-
dor web tan potente como lo permitan
los recursos de la misma, normalmen-
te mucho mejor aprovechados que en
otros sistemas operativos comerciales
los cuales pueden llegar a necesitar
hasta el GigaByte de RAM para poder
compararse a Apache (sin contar el
coste del propio servidor de web). A
titulo de ejemplo, es habitual encontrar
sencillos ordenadores Pentium o K6
sirviendo a cientos de usuarios con ape-
nas 64 Mb de RAM, al mismo tiempo
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que proporcionan también otros servi-
cios (IRC, news, POP, SMTP, Samba
para una red de usuarios Windows,
DNS, etc.).

Si el nombre de public_html para el
directorio de las paginas no nos con-
vence totalmente, podemos cambiar el
nombre del directorio de la web de cada
usuario acudiendo a /etc/httpd/conf/
srm.conf y sustiyendo el nombre de
directorio que aparezca en la opcién
UserDir:

# UserDir: The name of the directory
which is appended onto a user’s home

# directory if a ~user request is recieved.

UserDir public_html

Esto nos permite modificar el direc-
torio que el usuario debe crear conte-
niendo sus paginas a web, www,
mi_web, o similar. Tras esto simple-

Apache es el servidor http usado
por 1.2 millones de maquinas
servidoras en el mundo

mente deberemos rearrancar Apache
(el daemon httpd) y los cambios se
habran realizado sin necesidad de rei-
niciar la miquina.

Si disponemos de un servicio de redi-
reccién de dominios a IP’s dindmicas
(como dhis.org), podremos referenciar
nuestras paginas como http://nom-
bre.dhis.org/~usuario siempre que edi-
temos el fichero de configuracién

httnd.conf'y modifiquemos la variable
ServerName:
ServerName nombre.dhis.org

Si no se dispone de dicho servicio y
nuestras IP’s son diménicas (no pode-
mos usar ServerName), seria muy reco-
mendable dejar localhost.localdomain
como ServerName y apuntar hacia
nuestra web con la URL completa y la
IP, como por ejemplo http://195.234-
.231.4/~sromero/index.htmi (path com-
pleto incluyendo el index para que Apa-
che no compruebe el ServerName).

LOGS DE ACCESO Y ERRORES

En /etc/hitpd/logs disponemos de 2
ficheros que nos informarén del esta-
do de Apache y de los accesos al
mismo. Por una parte disponemos del
fichero error_log que nos informara de
los errores (o sefiales/eventos impor-
tantes) que hayan ocurrido bajo el uso
del programa, en un formato similar al
siguiente:

[Sat May 21 17:17:16 1999] created
shared memory segment #128

[Sat May 21 17:17:16 1999] Server
configured — resuming normal opera-
tions

[Sat May 21 17:18:06 1999] access to
/home/httpd/html/sromero failed for
127.0.0.1, reason: File does not exist.

[Sat May 21 17:28:11 1999] hrtpd:
caught SIGTERM, shutting down

De la misma forma, el fichero
access_log nos indicara los accesos rea-
lizados al servidor, las fechas, IP de los
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mismos, acciones realizadas, bajo qué pro-
tocolo y las respuestas dadas por Apache:

127.0.0.1 - - [21/May/1999:07:54:06
+0200] “GET/HTTP/1.0” 200 1938

127.0.0.1 - - [21/May/1999:07:54:30
+0200] “GET /index.html HTTP/1.0”
200 1938

127.0.0.1 - - [21/May/1999:16:43:38
+0200] “GET /~sromero HITP/1.0” 403
155

192.168.5.1 - - [21/May/1999:17:24:56
+0200] “GET /~sromero/ HTTP/1.0”
200 3552

Estos 2 ficheros tienen como finalidad
ayudar al administrador del sistema a
encontrar cualquier fallo en su servidor
HTTP, asi como controlar en todo
momento los accesos a todos los ele-
mentos del servidor web.

Por supuesto, Apache tiene soporte
para scripts CGI y otras muchas fun-
cionalidades web modernas, incluyen-
do la posibilidad de instalar sobre él las
extensiones Microsoft FrontPage para
Linux (si no importa disponer de la
misma escasa seguridad que un siste-
ma NT), asi como muchas otras venta-
jas. Todo esto requiere un estudio mas
profundo que escapa de nuestro arti-
culo introductorio que al menos nos
permitird hacer uso de Apache dentro
de nuestro sistema como otro elemen-
to mas brindado por la comunidad Open
Source Software.

Apache tiene soporte para
scriptss CGl y otras muchas
funcionalidades web modernas

Disponemos de clientes y servidores
de correo entrante (POP), correo salien-
te (SMTP), news, IRC, DNS, FTP,
shell, servidor Web, acceso a Internet,
navegadores de graficos y en modo
texto, gestién de correo avanzado con
procmail, redes LAN con muiltiple acce-
so a Internet mediante una sola cone-
xién, programas de telefonfa IP a tra-
vés de voz, asi como muchos otros pro-
gramas que hacen buen uso del proto-
colo TCP/IP para acercarnos realmen-
te a la Red.

Todo ello dentro de nuestro sistema,
incluido como parte del mismo sin tener
que pagar por cada licencia adicional
o por cada parche (;tal vez Service
Pack?) que se le incluya, con posibili-
dad rdpida de correccién de bugs y pro-
bados y testeados gratuitamente por
millones de personas. Y todo ello a tu
alcance en cualquier distribucién de
GNU/LINUX.



